Ticaret Bakanh@indan:
SOZLESMELI BILiSIM PERSONELI SINAV DUYURUSU

Ticaret Bakanligi Bilgi Teknolojileri Genel Miidiirliigii biinyesinde istihdam edilmek
iizere, 31/12/2008 tarihli ve 27097 sayili Resmi Gazete’de yayimlanan “Kamu Kurum ve
Kuruluslarimn Biiyiik Olcekli Bilgi islem Birimlerinde Sézlesmeli Bilisim Personeli istihdamina
lliskin Esas ve Usuller Hakkinda Yé&netmelik” in 8 inci maddesi uyarinca, Bakanligimizca
gergeklestirilecek s6z1ii ve uygulamali sinav basari sirasina gore yapilacak yerlestirme ile 15 (On
Bes ) adet S6zlesmeli Bilisim Personeli alinacaktir.

1) BASVURU SARTLARI

A.GENEL SARTLAR (NITELIKLER)

a) 657 sayili Devlet Memurlari Kanununun 48’inci maddesinde belirtilen sartlar1 tagimak,

b) Fakiiltelerin dort yillik bilgisayar miihendisligi, yazilim miihendisligi, elektrik
miihendisligi, elektronik miithendisligi, elektrik-elektronik miihendisligi ve endiistri mithendisligi
boliimlerinden ya da bunlara denkligi Yiiksekogretim Kurulunca kabul edilmis yurt disindaki
yiiksekdgretim kurumlarindan mezun olmak, (Bu kisimda belirtilen boliim mezunlari aylik briit
sozlesme ticret tavaninin 2,3,4 kat1 pozisyonlari igin bagvuru yapabilir.)

c) (b) bendinde belirtilenler diginda kalan dort yillik egitim veren fakiiltelerin mithendislik
boliimlerinden, fen-edebiyat, egitim ve egitim bilimleri fakiiltelerinin, bilgisayar ve teknoloji
lizerine egitim veren boliimleri ile istatistik, matematik ve fizik boliimlerinden ya da bunlara
denkligi Yiiksekogretim Kurulunca kabul edilmis yurt disindaki yiiksekdgretim kurumlarindan
mezun olmak, (Bu kisimda belirtilen boliim mezunlart aylik briit s6zlesme iicret tavaninin 2 kati
icin bagvuru yapabilirler.)

¢) Yazilim, yazilim tasarimi ve gelistirilmesi ile bu siirecin yonetimi konusunda veya
biiyiik oOlgekli ag sistemlerinin kurulumu ve yOnetimi konusunda ticret tavani iki katim
gecmeyecekler i¢in en az 3 (ii¢) yillik, digerleri i¢in en az 5 (bes) yillik mesleki tecriibeye sahip
bulunmak, (Mesleki tecriibenin belirlenmesinde; A.GENEL SARTLAR (NITELIKLER) bashig:
(b) ve (c) bentlerinde belirtilen boliimlerinden mezun olduktan sonra bilisim personeli olarak 657
sayilt Kanuna tabi kadrolu veya ayn1 Kanunun 4’tincti maddesinin (B) bendi ile 399 sayili Kanun
Hitkmiinde Kararnameye tabi sozlesmeli statiideki hizmetler ile 6zel kesimde sosyal giivenlik
kurumlarma prim 6denmek suretiyle isci statiisiinde bilisim personeli olarak gegtigi belgelenen
hizmet siireleri dikkate alinir),

d) Bilgisayar ¢evre birimlerinin donanimi ve kurulan ag yonetimi ve giivenligi hakkinda
bilgi sahibi olmalar1 kaydiyla giincel programlama dillerinden en az ikisini bildigini belgelemek,

e) Erkek adaylar icin muvazzaf askerlik ¢agina gelmemis veya askerlik ¢agina gelmis ise
muvazzaf askerlik hizmetini yapmis veya muaf veya ertelenmis ya da yedek smifa gecirilmis
olmak.

f) Hizmetin gerektirdigi nitelikler ile muhakeme, temsil, yeni teknolojileri takip etme,
O0grenme ve arastirma, hizli 6grenme ve kendini gelistirme, analitik diisiinebilme, takim
calismasina yatkin olma ve iletisim becerisi yiiksek olma, yogun ve stresli is temposuna ayak
uydurabilme ve belgelemeye (dokiimantasyon) onem vererek belgeleme yeteneklerine sahip
olmak.

B.OZEL SARTLAR

Basvuru genel sartlarina ilave olarak, niteliklerine gore asagidaki 6zel sartlar aranacaktir.

1-KIDEMLI AG UZMANI (1 Kisi - Tam Zamanli- Aylik Briit Sézlesme Ucret
Tavaninin 3 Katr)

1) En az 10.000 istemcisi bulunan biiyiik 6l¢ekli kurumsal bir igyerinde (tercihen kamu
kurumu) en az 5 (bes) y1l ag uzmani olarak ¢alismis olmak,

2) Yerel alan ag (LAN), genis alan ag (WAN), kablosuz yerel ag (WLAN), sanal 6zel ag
(VPN), MPLS teknolojileri, dinamik yonlendirme protokolleri ve IEEE 802.1X ag teknolojileri
konusunda bilgi ve tecriibe sahibi olmak,



3) NAC (Network Access Control) teknolojisi ve donanimlar1 hakkinda ileri diizey bilgi
ve tecriibe sahibi olmak ve bir kurum ve/veya kurulusun en az 10.000 kullanicili IEEE 802.1x
uygulamasini yapmis ve/veya projede aktif olarak yer almig olmak (Tercihen Cisco ISE ve/veya
Aruba ClearPass),

4) DNS, DHCP, NAT, BGP, OSPF, VRF, DMVPN, IPSec, Cisco VSS-VPC/HP IRF
konularinda bilgi ve tecriibe sahibi olmak,

5) Ag alt yapisindaki cihazlarin ve agin durumunu takip edebilen ag yonetim yazilimlarin
kullanmis olmak,

6) Cisco Nexus serisi data center switchler, Cisco ASR/ISR/Catalyst Serisi Router’lar ve
Cisco VOIP ¢oziimleri konusunda ileri diizeyde bilgi ve tecriibe sahibi olmak,

7) Kablosuz ag teknolojileri konusunda ileri diizeyde bilgi sahibi olmak, kurulum ve
isletim yapmis olmak, tercihen Aruba Access Point, Aruba Controller ve Aruba Mobility Master
tirtinleri hakkinda bilgi sahibi olmak,

8) Ana omurga anahtari (backbone switch), kenar anahtari (kenar switch) kurulumu,
konfigiirasyonu ve yonetiminde bilgi ve tecriibe sahibi olmak (Tercihen Cisco, Huawei, HP
Comware Switchleri hakkinda bilgi sahibi olmak),

9) Tercihen; Cisco Certified Network Professional (CCNP) sertifikalarindan en az birine
sahip olmak,

2- BILGi GUVENLIGI UZMANI (1 Kisi - Tam Zamanli-Aylik Briit Sézlesme Ucret
Tavaninin 3 Kat1)

1) Biiyiik 6l¢ekli bilgi islem birimlerinde veya en az 10.000 (on bin) kullanicisi bulunan
kurum ya da firma personeli olarak en az 5 (bes) y1l ¢aligmus olmak ve bunu belgelemek,

2) Merkezi iz kaydi (log), Giivenlik Bilgi ve Olay Yonetimi (SIEM) konularinda ve SIEM
irtinlerinin (QRadar, ArcSight) en az birinde bilgi ve tecriibe sahibi olmak,

3) Giivenlik Duvar1 (Firewall), Veri tabami Giivenlik Duvar1 (DBF) konularinda ve
Checkpoint, Palo Alto vb. giivenlik {iriinlerinden biri veya daha fazlasi hakkinda bilgi ve
tecriibeye sahip olmak,

4) Temel giivenlik sistemlerinin (Firewall, Load Balancer, Web Gateway, IPS, WAF vb.)
en az 3(ii¢) i hakkinda bilgi sahibi olmak,

5) E-posta giivenligi hakkinda ve Mail Gateway, Kum Havuzu (Sandbox), Antiviriis
iirtinlerinin yapilandirma ve yonetimi konularinda bilgi ve tecriibe sahibi olmak,

6) Ug Nokta Tehdit Algilama ve Yamt (EDR) ve Veri Kaybi Onleme (DLP) yazilimlari
hakkinda bilgi ve tecriibe sahibi olmak,

7) Sizma testleri, zafiyet yonetimi konularinda ve Nessus, Nmap, Wireshark, Openvas,
BurpSuit vb. araglar hakkinda bilgi sahibi olmak,

8) Siber Olaylara Miidahale Ekibi (SOME), Giivenlik Operasyon Merkezi (SOC), saldirt
simiilasyon, olay miidahale, giivenlik olay kayitlarinin toplanarak incelenmesi konularinda bilgi
ve tecriibe sahibi olmak,

9) Ag cihazlar1 (Router, Switch vb.), TCP/IP, portlar ve protokoller, LAN, WAN, VPN
konularinda bilgi sahibi olmak,

10) Linux ve Windows isletim sistemleri, Active Directory, DNS, SCCM, DHCP, IIS,
PKI servisleri hakkinda bilgi sahibi olmak,

11) CEH, OSCP, GPEN, ECSA/LPT, GMON sertifikalarindan veya bu sertifikalar1 veren
kuruluslarin yetkilendirdigi onayli egitim merkezlerinden alinan egitim sertifikalarindan en az
birine sahip oldugunu belgelemek,

12) Tercihen Cisco Certified Network Associate (CCNA) veya ISO 27001 Bilgi
Giivenligi Yonetim Sistemi sertifikalarindan birine sahip olmak,

13) Teknik sartname olusturma konusunda bilgi ve tecriibeye sahip olmak,



14) Bilgi Giivenligi Yo6netim Sistemi (BGY'S), Kisisel Verileri Koruma Kanunu (KVKK),
Dijital Déniisiim Ofisi (DDO) Bilgi ve Iletisim Giivenligi Rehberi ve 5651 sayili log kanunu
hakkinda bilgi sahibi olmak,

3- KIDEMLI BILGI GUVENLIGI UZMANI (1 Kisi - Tam Zamanh - Aylk Briit
Sézlesme Ucret Tavanimin 4 Kati)

1) Kirmiz1 takim (Red Team)/Mavi takim (Blue Team), Siber Olay Miidahale Takim
(Cyber Security Incident Response Team) ¢alismalarinda bulunmus olmak,

2) En az 1.000 istemcinin bulundugu bir kurumda veya kurulusta Firewall, IPS/IDS,
Application Delivery Controller, Web Gateway, E-mail Gateway, Web Application Firewall
(WAF), Vulnerability Assessment araglart hakkinda en az 5 (bes) yil deneyim sahibi olmak ve
bunu belgelemek,

3) Ag, veri tabani, web, web servis, mobil uygulama, e-posta, sunucu (Windows ve
Linux), fiziksel giivenlik konularinin en az 3 tanesinde iist seviye bilgi sahibi olmak ve diger
konularda da iyi uygulama 6rnekleri hakkinda tecriibe sahibi olmak,

4) Asagida listelenen sertifikalardan en az 1 (bir) tanesine sahip oldugunu belgelemek;

i. Certified Information Systems Security Professional (CISSP)

ii. Certified Ethical Hacking (CEH)

iii. GIAC Penetration Tester (GPEN)

iv.GIAC Web Application Penetration Tester (GWAPT)

v. Offensive Security Certified Professional (OSCP)

vi.Licensed Penetration Tester (LPT)

vii. GIAC Certified Incident Handler (GCIH)

viii. Certified Cyber Forensics Professional (CCFP)

5) Merkezi iz kaydi (log) ve SIEM yo6netimi konusunda bilgi sahibi olup siber olaylarin
tespiti i¢in korelasyon yonetimi yapabilecek tecriibeye sahip olmak,

6) Red Team/Blue Team ve Olay Miidahalesi galigmalari kapsaminda kullanilabilecek
gelistirmeleri (Java, C#, JavaScript, Powershell, Tcl, Bash, Python vb.) yapabilecek seviyede
yazilim bilgisine sahip olmak,

7) Siber olaylarin tespiti i¢gin Windows ve Linux cihazlarda ana sebep analizi (root cause
analysis) yapabilmek ve varsa siber olay istihbarat tespiti (Indicator of Compromise) yapabilmek,

8) Tercihen Siber Operasyon Merkezi (Cyber Operation Center) kurulum, yonetim
¢alismalarina katilmis olmak,

9) Yazihm giivenligi ve yazilim dongii ve siiregleri hakkinda bilgi ve tecriibe sahibi

olmak,

10) ISO27001, COBIT ve benzeri Bilgi Giivenligi Standartlar1 konusunda bilgi sahibi
olmak,

4- SISTEM UZMANI (2 Kisi - Tam Zamanli- Aylik Briit Sézlesme Ucret Tavaninin 2
Katr)

1) En az 1.000 aktif kullaniciya sahip; Microsoft Active Directory, Exchange
2013/2016/2019 fdirtinlerinin kullanildig1 bir bilgi islem biriminde, en az 3 yil sistem uzmani
olarak caligmis olmak ve bunu belgelemek,

2) Tercihen; Asagidaki sertifikalardan en az birine sahip oldugunu belgelemek,

a. Microsoft Certified System Associate (MCSA)

b. Microsoft Certified Solutions Expert (MCSE)

c. Microsoft Certified: Azure Fundamentals

d. Microsoft 365 Certified: Fundamentals

3) Microsoft Active Directory yonetimi hakkinda bilgi sahibi olmak,

4) Microsoft Exchange Server yonetimi hakkinda bilgi sahibi olmak,



5) Microsoft Windows Sunucularinda (2016, 2019) bakim, izleme ve yapilandirma
konularinda bilgi sahibi olmak,

6) Windows sunucu ortamlarinda problem ¢6zme, log inceleme gibi konularda bilgi
sahibi olmak,

7) System Center Configuration Manager (SCCM) hakkinda bilgi sahibi olmak,

8) System Center Operations Manager (SCOM) hakkinda bilgi sahibi olmak,

9) PowerShell scripting konusunda bilgi sahibi olmak,

10) File server yonetimi konularinda bilgi ve tecriibe sahibi olmak,

11) Teknik sartname olusturma konusunda bilgi ve tecriibe sahibi olmak,

5- VERI TABANI YONETICISI (1 Kisi - Tam zamanli- Aylik Briit Sézlesme Ucret
Tavaninin 4 kati)

1) Miisteri yonetimi, takim yonetimi, alt yiiklenici yonetimi, risk yonetimi, proje yonetimi
konularinda bilgi ve deneyim sahibi olmak,

2) Biiyiik 6lgekli bilgi islem birimlerinde en az 1.000 (bin) i¢ veya 10.000 (on bin) dis
kullanicist bulunan kamu kurumu veya 6zel sektordeki sistem merkezlerinde veritabani yoneticisi
(admin) olarak en az 5 (bes) yil tecriibe sahibi olmak,

3) Veritabam sistemleri yonetimi, veritabam cluster kurulum (Cok Node’lu mimari),
yedekleme, sorun giderme operasyonlari, Performance/SQL Tuning, konusunda en az 4 yillik
deneyimli olmak,

4) Linux, Unix ve Windows platformlarinda tecriibe sahibi olmak,

5) Sistemlerin siirekliligi konusunda tecriibeli (RAC, RAID, standby) en az 4 wil
deneyimli olmak,

6) Oracle Dataguard konfigiirasyon ve yonetimi hakkinda tecriibe sahibi olmak,

7) Oracle RAC konfigiirasyon ve yonetimi hakkinda bilgili olmak,

8) Oracle Exadata konusunda tecriibe sahibi olmak,

9) DBUA, Opatch, Klonlama konularinda tecriibeli olmak,

10) leri seviyede PL/SQL, T-SQL, PL/pgSQL bilgisine sahip olmak,

11) Weblogic, Apache, IIS vb.kurulum, konfigiirasyon, yonetim ve versiyon yiikseltme
konularinda bilgi ve tecriibe sahibi olmak,

12) Exadata, Exalogic, Exalytics ve ZFS Storage konfigiirasyon, yonetim ve versiyon
yiikseltme konusunda bilgi ve tecriibe sahibi olmak,

13) Veri tabam yedeklemeleri ve yedekten geri donme (restore) konularinda bilgi ve
tecriibe sahibi olmak,

14) Kapasite planlama ve giivenlik yonetimi konularinda bilgi ve tecriibe sahibi olmak,

15) Iyi derecede Ingilizce bilmek,

16) Erkek adaylar i¢in en az 3 yil askerlikle ilisigi olmamak ya da askerligini yapmuis
olmak,

17) Tercihen PostgreSQL veri taban1 yoneticisi tecriibesine sahip olmak,

18) Tercihen MS SQL, PostgreSQL veri tabanlar1 kurulum, konfigiirasyon, yénetim ve
versiyon ylikseltme konularinda bilgi ve tecriibe sahibi olmak,

19) Tercihen MS SQL, PostgreSQL Performans tuning, kapasite planlama ve giivenlik
yonetimi konularinda bilgi ve tecriibe sahibi olmak,

20) Tercihen MS SQL, PostgreSQL veri tabanlar1 "high availibility" konusunda bilgi ve
tecriibe sahibi olmak,

21) Tercihen Oracle, MS SQL, PostgreSQL sunucularindan diger veri tabanlarma dogru
veya tersi yonde veri aktarim (ETL) siireglerine ve araglarina hakim olmak,

22) Tercihen Clustering, AlwaysOn, Mirroring, Log Shipping, Failover Cluster ve
Replication teknolojilerde tecriibeli olmak,

23) Tercihen NoSQL veri tabanlarindan herhangi birinde bilgi ve tecriibe sahibi olmak.



6- MSSQL VERI TABANI UZMANI (1 Kisi - Tam zamanli, Aylik briit sézlesme icret
tavaninin 2 kati)

1) SQL Server veri taban1 yoneticisi olarak en az 1 (bir) yillik is tecriibesine sahip olmak,

2) Performans tuning, kapasite planlama ve giivenlik yonetimi konularinda bilgi ve
tecriibe sahibi olmak,

3) ileri seviyede TSQL bilgisine sahip olmak,

4) MS SQL "high availibility" konularinda bilgi ve tecriibe sahibi olmak,

5) MS SQL sunucularindan diger veri tabanlarina dogru veya tersi yonde veri aktarim
(ETL) siireglerine ve araglarina hakim olmak,

6) Veri tabani mimarisi, tasarimi ve optimizasyonu/normalizasyonu hakkinda ileri
derecede bilgi ve tecriibe sahibi olmak,

7) Clustering, AlwaysOn, Mirroring, Log Shipping, Failover Cluster ve Replication
teknolojilerde tecriibeli olmak,

8) Veri tabani yedeklemeleri ve yedekten geri donme (restore) konusunda bilgi ve tecriibe
sahibi olmak.

9) Tercihen NoSQL veri tabanlarindan herhangi birinde bilgi ve tecriibe sahibi olmak

7- KIDEMLI YAZILIM GELISTIRME VE ALTYAPI UZMANI (1 Kisi - Tam Zamanh-
Aylik Briit Sézlesme Ucret Tavaminin 4 Katr)

1) Kurumsal Yazilim Geligtirme siireglerine hakim olmak ve biiyiik 6lgekli bilgi islem
birimlerinde .NET veya Java teknolojileriyle en az 7 yil is tecriibesine sahip olmak,

2) Yazilim Olgekleme konusunda tecriibeye sahip olmak, yiiksek performansli
6lgeklenebilir sistemlerin tasarimi ve hayata gegirilmesinde gorev almis olmak,

3) Kurumsal Yazilim Mimarisi (Enterprise Software Architecture), Kurumsal Tasarim
Kaliplar1 (Enterprise Design Patterns) ve Nesne YoOnelimli Programlama (Object Oriented
Programming) konularinda tecriibe sahibi olmak,

4) Yazihm mimari gereksinimlerinin belirlenmesi, tasarim, gelistirme ve alt yapinin
teknolojik gelismelere uyarlanmasi konularinda tecriibe sahibi olmak,

5) Scrum ve Kanban gibi Cevik (Agile) Yazilim Gelistirme Metodolojileri konusunda
tecriibe sahibi olmak,

6) Yazilim Gelistirme Yagam Dongiisii (SDLC) siiregleri tecriibesine sahip olmak,

7) Giivenli yazilim gelistirme, kod giivenligi, kod diizenleme (Refactoring), kodlama
standartlar1 ve standartlarin uygulanmasi konusunda tecriibe sahibi olmak,

8) Is kurallar1 (business rules), simf diyagramlari (class diagrams) ve oge-iliski
cizenekleri (entity relationship diagrams) konularinda tecriibe sahibi olmak,

9) Dokiimantasyona ve UML ile analiz, tasarim ve gelistirme siireclerinde tecriibe sahibi
olmak,

10) .NET Core, .NET Framework, C#, ASP.NET MVC, Entity Framework, Web API, 1IS
teknolojileri konusunda tecriibe sahibi olmak,

11) JSF, JSP, Ajax, Servlet teknolojilerine hakim ve Spring Framework (Spring MVC,
Spring Boot, Spring Data, Spring Cloud) konusunda bilgi ve deneyim sahibi olmak,

12) XML ve Web Servisleri (SOAP, WCF, REST) teknolojileri konusunda tecriibe sahibi
olmak,

13) Yazilim test yontemleri ve birim test konusunda tecriibe sahibi olmak,

14) CSS, JQUERY, Ajax, HTML, HTML5, XHTML gibi Web Teknolojilerine hakim
olmak,

15) Bootstrap, Javascript, Typescript, Angular]JS, React]JS, VueJS veya NodeJS gibi 6n
yiiz teknolojilerinde tecriibe sahibi olmak,

16) Versiyon kontrol sistemleri (TFS, GIT, SVN), CI-CD (Continuous Integration,
Continuous Delivery) konusunda ve Jira, Jenkins ve Ansible araglarinda tecriibe sahibi olmak,



17) Konteyner sistemlerine gegis caligmalarim yonetebilecek ve destek saglayacak,

18) Mikroservis mimarisi ve DevOps tecriibesine sahip olmak,

19) Docker ve Kubernetes teknolojilerinin kurulumu, konfigiirasyonu ve kullanin
konularinda bilgi ve tecriibe sahibi olmak,

20) OpenShift, Rancher konteyner platformlarinin canli ortam kurulum, konfigiirasyon ve
yonetimi konularinda bilgi ve tecriibe sahip olmak,

21) ELK araglar1 kurulum ve konfigiirasyon konularinda bilgi ve tecriibe sahibi olmak,

22) Yiik dengeleyici arkasinda ¢aligan web uygulamalari hakkinda tecriibe sahibi olmak,

23) HAProxy, Nginx iiriinlerinde bilgi ve deneyim sahibi olmak,

24) 1IS, Weblogic, Payara, Glassfish, Tomcat uygulama sunucular1 ve web sunucularmin
en az birinde bilgi ve deneyim sahibi olmak,

25) Loglama, izleme (monitdr), giivenlik ve yetkilendirme araglarinda bilgi ve deneyim
sahibi olmak,

26) IIS 7.0 ve iizeri siirimlerde web uygulamasi yaymlama (deployment) konusunda
tecriibe sahibi olmak,

27) lliskisel veritabanlar1 ile uygulama gelistirmis ve iyi seviyede MS SQL ve/veya
ORACLE ve/veya PostgreSQL bilgisine sahip olmak,

28) Veri tabani tasarimi, optimizasyon ve performans artirimi konusunda tecriibe sahibi
olmak ve Ileri seviye SQL ve/veya PL/SQL bilgisine sahip olmak,

29) IBM MQ, RabbitMQ, ActiveMQ, Apache Kafka gibi kuyruk yonetimi araglarinin
kullanimi1 ve yonetimi konusunda tecriibe sahibi olmak,

30) MongoDB, Redis, Hazelcast, Elasticsearch gibi NoSQL ve In-Memory
teknolojilerinde tecriibe sahibi olmak,

31) Websocket, loglama, izleme (monit6r), giivenlik ve yetkilendirme konularinda tecriibe
sahibi olmak,

32) Unix/Linux ve Windows tabanli igletim sistemleri konusunda tecriibe sahibi olmak,

33) Tercihen Bigdata ¢oziimleri ve uygulamalari konusunda bilgi ve deneyim sahibi
olmak,

34) Tercihen Native ve Hybrid Mobil uygulama (Android, 10S) gelistirme konusunda
tecriibe sahibi olmak.

8- KIDEMLI YAZILIM GELISTIRME UZMANI (3 Kisi - Tam Zamanh- Aylik Briit
Sozlesme Ucret Tavaninin 3 Kati)

1) Kurumsal Yazilm Geligtirme siireglerine hakim olmak ve biiyiik 6lgekli bilgi islem
birimlerinde .NET veya Java teknolojileriyle en az 5 yil is tecriibesine sahip olmak,

2) Yiiksek performansl 6lgeklenebilir sistemlerin tasarimu ve hayata gegirilmesinde gorev
almis olmak,

3) Yazihm mimari gereksinimlerinin belirlenmesi, tasarim, gelistirme ve alt yapimn
teknolojik gelismelere uyarlanmasi konularinda tecriibe sahibi olmak,

4) Yazilim Gelistirme Yasam Dongiisti (SDLC) siiregleri tecriibesine sahip olmak,

5) Giivenli yazilim gelistirme, kod giivenligi, kod diizenleme (Refactoring), kodlama
standartlar1 ve standartlarin uygulanmasi konusunda tecriibe sahibi olmak,

6) Mikroservis mimarisi, Web servisler, Windows servisler, siirekli entegrasyon hakkinda
bilgi ve deneyim sahibi olmak,

7) .NET Core, .NET Framework, C#, ASP.NET MVC, Web API teknolojileri konusunda
bilgi ve tecriibe sahibi olmak veya JSF, JSP, Ajax, Servlet teknolojilerine hakim ve Spring
Framework (Spring MVC, Spring Boot, Spring Data, Spring Cloud) konusunda bilgi ve deneyim
sahibi olmak,

8) Entity Framework/Hibernate/ORM konusunda bilgi ve deneyim sahibi olmak,

9) XML ve Web Servisleri (SOAP, WCF, REST) teknolojileri konusunda tecriibe sahibi
olmak,



10) CSS, JQUERY, Ajax, HTML, HTMLS5, XHTML gibi Web Teknolojilerine hakim
olmak,

11) Bootstrap, Javascript, Typescript konularinda bilgi ve deneyim sahibi olmak,

12) TFS, GIT, SVN Versiyon kontrol sistemlerini kullanmig, CI-CD ve DevOps siiregleri
konusunda bilgi ve deneyim sahibi olmak,

13) Loglama, izleme (monitdr), giivenlik ve yetkilendirme konularinda bilgi sahibi olmak,

14) Yiik dengeleyici arkasinda ¢alisan web uygulamalar1 hakkinda tecriibe sahibi olmak,

15) iligkisel veritabanlar1 ile uygulama gelistirmis ve MS SQL, ORACLE, PostgreSQL
bilgisine sahip olmak,

16) Veri tabam tasarimi, optimizasyon ve performans artirimi konusunda tecriibe sahibi
olmak,

17) Tercihen Angular, React, Vuels, Node]S 6n yiiz teknolojileri konusunda bilgi ve
deneyim sahibi olmak,

18) Tercihen Mikroservis mimarisi ve DevOps siiregleri konularinda bilgi sahibi olmak,

19) Tercihen Docker ve Kubernetes teknolojilerinde bilgi sahibi olmak,

20) Tercihen IBM MQ, RabbitMQ, ActiveMQ, Apache Kafka gibi kuyruk yonetimi
araclar1 hakkinda bilgi sahibi olmak,

21) Tercihen MongoDB, Redis, Hazelcast, ELK Stack gibi NoSQL ve In-Memory
teknolojilerinde bilgi sahibi olmak,

9- YAZILIM GELISTIRME UZMANI (2 Kisi - Tam Zamanh- Aylik Briit S6zlesme
Ucret Tavanmin 2 Kat)

1) .NET veya Java teknolojileriyle en az 3 yil yazilim geligtirme ve is tecriibesine sahip
olmak,

2) Nesneye dayali programlama ve tasarim kaliplarina hakim olmak,

3) Yazilim mimari gereksinimlerinin belirlenmesi, tasarim, gelistirme ve alt yapinin
teknolojik gelismelere uyarlanmasi konusunda deneyim sahibi olmak,

4) Mevcut ve yeni projelere/yazilimlara hizli adapte olmak ve gelistirmek, gii¢lii iletisim
ve problem ¢6zme yeteneklerine sahip olmak,

5) Cok katmanlh mimari hakkinda bilgi ve deneyim sahibi olmak,

6) .NET Core, .NET Framework, C#, ASP.NET MVC, Web API konularinda bilgi ve
tecriibe sahibi olmak veya JSF, JSP, Ajax, Servlet teknolojilerine hakim ve Spring Framework
(Spring MVC, Spring Boot, Spring Data, Spring Cloud) konusunda bilgi ve deneyim sahibi
olmak,

7) Entity Framework/Hibernate/ORM konusunda bilgi ve deneyim sahibi olmak,

8) RESTful web servis, SOAP, mikroservis mimarisi, hakkinda bilgi ve tecriibe sahibi
olmak,

9) TFS, GIT, SVN Versiyon kontrol sistemlerini kullanmig, CI-CD ve DevOps siiregleri
konusunda bilgi ve deneyim sahibi olmak,

10) Yazilim gelistirme yasam dongiisii (SDLC) metodolojileri hakkinda bilgi sahibi
olmak,

11) Oracle, PostgreSQL veya MSSQL iliskisel veritabanlarindan en az birisini kullanarak
uygulamalar gelistirmis olmak,

12) Web uygulamalari, Responsive Design, Javascript, Typescript, HTMLS5, CSS3 ile
web tabanli yazilim gelistirme konusunda bilgi ve deneyim sahibi olmak,

13) Tercihen Angular, React, VueJs 6n yiiz teknolojileri konusunda bilgi ve deneyim
sahibi olmak.

10- KIDEMLI SISTEM UZMANI (1 Kisi - Tam Zamanli- Aylik Briit Sézlesme Ucret
Tavaninin 4 Kati)



1) Biiyiik 6lgekli bilgi igslem birimlerinde veya milli giivenligi tehdit edebilecek ya da
kamu diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum ve
kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicist bulunan &zel
sektordeki sistem merkezlerinde Sanallastirma sistem yoneticisi (admin) veya Linux (tercihen
Red Hat Linux) isletim sistemlerinin sistem ydneticisi (admin) olarak toplamda veya herhangi
birisi i¢in en az 7 (yedi) yillik tecriibe sahibi olmak ve belgelemek,

2) Sanallagtirma konusunda genel bilgi sahibi olmalidir.

3) Sunucu, Sanallagtirma, Yedekleme, Depolama ve SAN konularinda ariza ve
performans problemlerini tespit edebilmek ve ¢dziim iiretebilmek,

4) Linux ve Windows isletim sistemleri konusunda genel bilgi sahibi olmalidir,

5) Tercihen Redhat, Ubuntu, Oracle Linux konusunda detayl1 bilgi sahibi olmalidir,

6) Tercihen Red Hat Certified Engineer (RHCE), Red Hat Certified Architect (RHCA),
Red Hat Certified Virtualization Administrator (RHCVA), LPIC 2 - Linux Enginner , LPIC 3 -
Linux Enterprise Professional sertifikalarindan herhangi birisine sahip olmak,

7) Tercihen Log insight, VRops, VMware Replication, VMware Site Recovery
konularinda bilgi sahibi olmalidir.

8) Tercihen VMware Certified Professional DCV sertifikasi veya iizerine sahip olmalidir.

9) Tercihen Docker, Kubernetes (Vanilla) konusunda detayli bilgi sahibi olmalidir.

10) Tercihen Bash, Powershell ve Python script dillerinden herhangi biri konusunda bilgi
sahibi olmalidir.

11) Giivenlik konusunda genel bilgi sahibi olmalidir.

12) Network konusunda genel bilgi sahibi olmalidir.

13) Tercihen Chef, Puppet, Ansible v.b. otomasyon araglarindan biriyle tecriibesi olmak.

11- SISTEM UZMANI (1 Kisi - Tam Zamanli- Aylik Briit S6zlesme Ucret Tavammn 3
Katr)

1) Biiyiik 6lgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da
kamu diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum ve
kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicist bulunan 6zel
sektordeki sistem merkezlerinde. Sanallastirma sistem yoneticisi (admin) veya UNIX ya da Linux
(tercihen Red Hat Linux) isletim sistemlerinin sistem yOneticisi (admin) olarak toplamda veya
herhangi birisi i¢in en az 5 (bes) y1llik tecriibe sahibi olmak ve belgelemek,

2) Sunucu sanallagtirma yonetimi konusunda tecriibe sahibi olmak, Vmware ve Hyperv
sanallagtirma ortamlarinda kurulum, konfigiirasyon, giincelleme ve yonetim yapabilmek, ariza ve
performans problemlerini tespit edebilmek ve ¢dziim iiretebilmek,

3) Tercihen Linux (tercihen Red Hat Linux) isletim sistemlerinin yonetimi konusunda
tecriibe sahibi olmak, bu isletim sistemleri iizerinde kurulum, konfigiirasyon, sikilagtirma
yapabilmek, ariza ve performans problemlerini tespit edebilmek ve ¢6ziim tiretebilmek,

4) Windows Server igletim sistemlerinin (2008 R2, 2012, 2012 R2, 2016, 2019, 2022)
yonetimi konusunda tecriibe sahibi olmak, bu isletim sistemleri iizerinde konfigiirasyon
yapabilmek, ariza ve performans problemlerini tespit edebilmek ve ¢6ziim tiretebilmek,

5) Sunucu donammlar1 ve yapilandirmalari (disk teknolojileri, ethernet, hba, raid vb.)
konusunda bilgi ve tecriibe sahibi olmak,

6) Linux LVM, Windows Failover Cluster ve Always on, Oracle ASM yapilar
konusunda bilgi ve tecriibe sahibi olmak,

7) Bilisim sistemlerine ait DNS, Microsoft Active Directory, Giivenlik (firewall,
antiviris, vb.) ve Ag Sistemleri (switch, dhcp, radius vb. ) hakkinda bilgi sahibi olmak

8) Veri deposu dreticilerinin {ist seviyedeki segmentteki iriinlerinin  kurulum,
konfigiirasyon ve ydnetimi konusunda tecriibeye sahibi olmak. Bu tip veri depolar iizerinde
konfigiirasyon yapabilmek, ariza ve performans problemlerini tespit edebilmek ve ¢oziim
iiretebilmek,



9) Tercihen SAN (Storage Area Network) yonetiminde tecriibeli olmak, ariza ve
performans problemlerini tespit edebilmek ve ¢6ziim iiretebilmek,

10) Tercihen yedekleme teknolojileri konusunda tecriibesi olmak, Networker veya
Comvault veya Netbackup vb. yedekleme yazilimlari konusunda tecriibe sahibi olmak,

11) Tercihen HP, Dell sunucu donanimlar1 Open Manage ve OneView konusunda bilgi
sahibi olmalidir.

12) ISO 27001 (Bilgi Giivenligi Yo6netim Sistemi) hakkinda bilgi sahibi olmak

1) ISTENILEN BELGELER; BASVURU SEKLI; YERI VE TARIHI

Bagvurular dijital ortamda 16.06.2023-26.06.2023 tarihleri arasinda 26.06.2023 tarihi saat
17:00’a kadar alinacaktir. Sinava katilmak isteyen adaylar, e-Devlet (Ticaret Bakanligi / Kariyer
kapisi) ve Kariyer Kapisi https://isealimkariyerkapisi.cbiko.gov.tr iizerinden bagvurularin
gergeklestirecektir. Posta ile veya diger sekillerde yapilan miiracaatlar kabul edilmeyecektir.

Adaylar sadece bir pozisyona bagvurabilecektir.

GENEL SARTLAR (NITELIKLER) bashiginin (¢) maddesinde belirtilen mesleki ¢alisma
stirelerini gosteren belgelerdir. Mesleki calisma siirelerinin biligim personeli olarak gectiginin
belgelendirilmesi gerekmektedir. Caligilan is yerinin niteligine gore alinacaktir. Buna gore:

a. Ozel sektorde galisilan siireler igin e-Devlet iizerinden aliacak barkodlu SGK hizmet
dokiimii,

b. Kamu kurumlarinda galisilan siireler i¢in kurumdan alinacak belge.

GENEL SARTLAR (NITELIKLER) bashginm (d) maddesinde belirtilen, en az iki giincel
programlama dilini bildigini gosterir belge,

a. Her bir pozisyon icin OZEL SARTLAR’ da istenilen sertifikalar ile tecriibe veya
deneyimi gosteren belgeler.

b. Sertifikalar sinavla alinmus olmalidir. Tim sertifikalar, verildikleri kurulusun
belirledigi sertifika gegerlilik sorgulama yontemleriyle Bakanligimiz tarafindan dogrulanacaktir.
Sunulan sertifikalarin dogrulanabilmesi i¢in sertifika numarasi, sorgulama ve dogrulama adresleri,
sorgulama sifresi gibi bilgi ve belgelerin saglanmasi adayin sorumlulugundadir. Saglanan bilgi ve
belgelerle sertifikanin gegerliligi teyit edilemezse s6z konusu sertifika dikkate alinmayacaktir.

c. Ingilizce dilinde Yabanci Dil Bilgisi Seviye Tespit Sinavi’ndan alinan puanm veya
Yiiksekogretim Kurulunca kabul edilen YDS dengi puam gosterir belge (Sinava gagirilacak
adaylarm belirlenmesinde gecerli, KPSS P3 puaninin %701 ile yabanci dil puaninin %30 unun
toplam1 dikkate alinacaktir. Belge ibraz etmeyenlerin yabanci dil puam ise sifir olarak
degerlendirilecektir)

d. Erkekler i¢in; askerligini yaptigina, ertelettigine ya da muaf olduguna dair belge,

e. Adli Sicil Kayd:1 ve Adli Arsiv Sicil Kayd: Belgesi (e-Devlet iizerinden alinacak
barkodlu belge)

[11) BASVURULARIN DEGERLENDIRILMES]

Basvurularin incelenmesi sonucunda genel ve 6zel sartlari saglayan adaylardan, KPSS
puaninin yiizde yetmisi (KPSS puani olmayan veya belge ibraz etmeyen adaymn KPSS puani 70
(yetmis) olarak dikkate alinir) ile yabanci dil puaninin yiizde otuzunun toplami esas alinarak
yapilacak siralamaya gore en yiiksek puanlidan baglanarak her bir unvan igin en fazla on kat1 (10)
aday sozlii ve uygulamali sinava ¢agirilacaktir.

Bu siralamaya gore son sirada ayni puana sahip birden fazla adayin bulunmasi halinde bu
kisilerin tamamu siava kabul edilecektir. S6zlii ve uygulamali sinavlarda basarili olmak i¢in 100
tam puan lizerinden en az 70 tam puan alinmasi zorunludur. Sinav sonucuna gore Bilisim
Personeli giris sinavi nihai bagar1 dereceleri tespit edilecektir. Adaylar nihai bagar1 derecelerine
gore siralamaya tabi tutulacak ve kontenjan sayisi kadar aday alinacaktir. Sinav sonucunda her bir
pozisyon sayis1 kadar yedek aday belirlenebilir.



IV) BASVURU SONUCLARININ DUYURULMASI

KPSS puanmin yiizde yetmisi ile yabanci dil puamimin yiizde otuzunun toplami esas
alinarak yapilacak siralamaya gore sozlii ve uygulamali sinava cagirilacak aday listesi ile Bagarili
olan adaylarin listesi, Bakanligimiz www .ticaret.gov.tr internet adresinin duyurular bdliimiinde
ilan edilecektir.

Ayrica adaylar yerlestirme sonuglarna iliskin bilgileri daha sonra Kariyer Kapist
tizerinden goriintiileyebilecektir.

V) SINAV KONULARI, YERI VE TARIHI

Sinav konulari, uzmanlik konularina uygun olarak basvurdugu pozisyonun teknik ve 6zel
sartlarinda belirtilen tiim konular ve hususlart kapsayacaktir.

Tlgili pozisyona gore;

- Programlama Dilleri,

- Yazilim Mimarisi,

- Veri taban1 Tasarimu ve Yonetim Sistemleri,

- Veri Bilimi, Biiyiik Veri Sistemleri,

- Isletim Sistemleri,

- Bilgi Giivenligi Sistemleri,

- Bilgisayar Aglar1 ve Giivenligi,

- Proje Yonetimi,

- Is Analizi,

- Yazilim Yasam Dongiisii

Sozli ve uygulamali sinav tarihleri bagvuru sonuglarmin ilan edildigi giin duyurulacaktir.

VI) SINAV SONUCLARININ DUYURULMASI

Yapilacak s6zlii ve uygulamali sinav sonuglari, Bakanligimiz www.ticaret.gov.tr internet
adresinin duyurular boliimiinde ilan edilecektir.

Ayrica adaylar yerlestirme sonuglarna iliskin bilgileri daha sonra Kariyer Kapist
tizerinden goriintiileyebilecektir.

Ayrica, yazili bildirim veya tebligat yapilmayacaktir. Siav sonucunda her bir pozisyon
sayist kadar yedek aday belirlenebilir. Gergege aykiri beyanda bulunanlar ile sinava girme
sartlarini tagimadiklart halde sinava girip basarili olan adaylarin bagvurular1 gegersiz sayilacak,
Hizmet So6zlesmesi yapilmis ve goreve baglamig olsalar dahi sozlesmeleri iptal edilecek,
haklarinda genel hiikiimlere gore yasal iglem yapilacaktir. Bu durumda olan kisilerin yerlerine
varsa yedek sirasinda sirasi gelen adayin yerlestirmesi yapilacaktir.

VIl) UCRET

Aylik briit sdzlesme iicreti, 657 sayili Devlet Memurlar1 Kanununun 4’{incli maddesinin
(B) bendine gore istihdam edilenler igin sézlesme iicret tavanmin OZEL SARTLAR bashig
altinda belirtilen briit sdzlesme iicret tavaninin katlari ile ¢arpimi sonucu bulunacak tutar
olacaktir. Ancak Bakanlik, tavan iicretin altinda sdzlesme diizenlemeye ve 6deme yapmaya
yetkilidir.

VIIl) DIGER HUSUSLAR

Yabanci dil sinav sonug belgeleri, belge tizerinde gegerlilik siiresi belirtilmemis ise 5 yil
siireyle gecerlidir.

Adaylar sozli ve uygulamali sinava gelirken basvuru sirasinda istenilen belgelerin
asillarim ibraz edeceklerdir.

IX) ILETISIM BILGILERI

Ticaret Bakanlig1 Sogiitozii Yerleskesi (Merkez Bina) Sogiitozii Mah. 2176. Sk. No:63
06530 Cankaya / Ankara

Tletisim No:03122047500

Kamuoyuna saygi ile duyurulur.
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